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)Î ÔÈÉÓ )ÓÓÕÅ 

4ÈÅ ÌÁÔÅÓÔ ÎÅ×Ó ÁÎÄ ÔÒÅÎÄÓ ÉÎ 
ÅÎÔÅÒÐÒÉÓÅ ÒÉÓË ÍÁÎÁÇÅÍÅÎÔ ɉ%2-Ɋ 
ÆÒÏÍ ÔÈÅ #ÏÕÎÃÉÌ ÏÆ ÔÈÅ )ÎÓÐÅÃÔÏÒÓ 
'ÅÎÅÒÁÌ ÏÎ )ÎÔÅÇÒÉÔÙ ÁÎÄ %ÆПÉÃÉÅÎÃÙȭÓ  
ɉ#)')%Ɋ %ÎÔÅÒÐÒÉÓÅ 2ÉÓË -ÁÎÁÇÅÍÅÎÔ 
7ÏÒËÉÎÇ 'ÒÏÕÐ ɉ%2-7'ɊȢ  

!ÂÏÕÔ %2-7' 
/LDL9Ωǎ 9wa²D ŎƻƴǘǊƛōǳǘŜǎ ǘƻ ǘƘŜ ǇǊƻƳƻǝƻƴ ŀƴŘ ƛƳǇƭŜƳŜƴǘŀǝƻƴ ƻŦ 9wa ǇǊƛƴŎƛǇƭŜǎ 

ƛƴ ŀŎŎƻǊŘŀƴŎŜ ǿƛǘƘ ha. /ƛǊŎǳƭŀǊ !-мно ǿƛǘƘƛƴ ǘƘŜ ƻŶŎŜǎ ƻŦ ǘƘŜ LƴǎǇŜŎǘƻǊǎ DŜƴŜǊŀƭ 

όhLDύ ŎƻƳƳǳƴƛǘȅΦ   CƻǊ ǘƘŜ ƭŀǘŜǎǘΣ Ǿƛǎƛǘ ǘƘŜ 9wa²D ǇŀƎŜ ƻƴ ǘƘŜ /LDL9 ǿŜōǎƛǘŜΦ 

 /LDL9 9wa vǳŀǊǘŜǊƭȅ aŜŜǝƴƎ 

5ŜŎŜƳōŜǊ уΣ нлнм м 

нлнм !C9wa {ǳƳƳƛǘ IƛƎƘƭƛƎƘǘǎ н-о 

D!h 9ǾƛŘŜƴŎŜ-.ŀǎŜŘ tƻƭƛŎȅƳŀƪƛƴƎ п 

¢ƘŜ Dw9!¢ wŜǎƛƎƴŀǝƻƴ р 

9wa ƛƴ ǘƘŜ bŜǿǎ с 

ha. aŜƳƻ όa-нн-лпύ т 

¢ǊŀƛƴƛƴƎ ϧ 5ŜǾŜƭƻǇƳŜƴǘ hǇǇƻǊǘǳƴƛǝŜǎ  у 

 

²ƛǎƘƛƴƎ ȅƻǳ ŀ WƻȅŦǳƭ IƻƭƛŘŀȅ {ŜŀǎƻƴΗ  

¢Ƙŀƴƪ ȅƻǳ ŦƻǊ ǇŀǊǝŎƛǇŀǝƴƎ ƛƴ ƻǳǊ ƭŀǎǘ ƳŜŜǝƴƎ ƻŦ 

нлнмΦ ²Ŝ ǿƛƭƭ ǎŜŜ ȅƻǳ ƛƴ aŀǊŎƘ нлннΗ 

https://www.ignet.gov/content/enterprise-risk-management-erm-working-group


ς 

 

ςπςρ !&%2- %2- 3ÕÍÍÉÔ (ÉÇÈÌÉÇÈÔÓ  

tŀǳƭ ²ŀƭƪŜǊ ŘƛǎŎǳǎǎŜŘ !ǇǇƭȅƛƴƎ 9ƴǘŜǊǇǊƛǎŜ wƛǎƪ aŀƴŀƎŜƳŜƴǘ tǊƛƴŎƛǇƭŜǎ ǘƻ ǘƘŜ ¦Φ{Φ DƻǾŜǊƴƳŜƴǘ 

¢ƘŜ ŎƻǊƻƴŀǾƛǊǳǎ ό/h±L5-мфύ ǇŀƴŘŜƳƛŎ Ƙŀǎ ǊŜƳƛƴŘŜŘ /t!ǎ ǘƘŀǘ ǘƘŜ ǿƻǊƭŘ ƛǎ ǊƛǎƪȅΣ ǾƻƭŀǝƭŜΣ ŀƴŘ 

ǳƴŎŜǊǘŀƛƴΦ {ƻƳŜ Ǌƛǎƪ ŜȄǇŜǊǘǎ ŎƻƴǘŜƴŘ ǘƘŀǘ ǘƘŜ ǿƻǊƭŘ Ƙŀǎ ōŜŜƴ ǘƘƛǎ ǿŀȅ ŦƻǊ ŀ ƭƻƴƎ ǝƳŜΦ !ƴŀƭȅǎƛǎ 

ŦǊƻƳ ǘƘŜ ¦ƴƛǾŜǊǎƛǘȅ ƻŦ /ŀƳōǊƛŘƎŜΩǎ /ŜƴǘǊŜ ŦƻǊ wƛǎƪ {ǘǳŘƛŜǎ ǎƘƻǿǎ ǘƘŀǘ ŎǊŀǎƘŜǎ ƻŦ ŀǘ ƭŜŀǎǘ мл҈ 

ƘŀǾŜ ƻŎŎǳǊǊŜŘ ŜǾŜǊȅ мсςмт ȅŜŀǊǎ ŦƻǊ ǘƘŜ ƭŀǎǘ нлл ȅŜŀǊǎ ƛƴ ōƻǘƘ ¦Φ{Φ ŀƴŘ ¦ΦYΦ ƳŀǊƪŜǘǎΦ ¢ƘŜ ǊŜŀπ

ǎƻƴǎ ǾŀǊȅΣ ŦǊƻƳ ǘƘŜ Ŏƻǧƻƴ ŎǊƛǎƛǎ ŀƴŘ ǊŀƛƭǊƻŀŘ ŦŀƛƭǳǊŜǎ ƛƴ ǘƘŜ мфǘƘ ŎŜƴǘǳǊȅ ǘƻ ǘƘŜ DǊŜŀǘ 5ŜǇǊŜǎǎƛƻƴΣ 

ǘƘŜ ht9/ ƻƛƭ ŜƳōŀǊƎƻΣ ŀƴŘ .ƭŀŎƪ aƻƴŘŀȅ ƛƴ ǘƘŜ нлǘƘ ŎŜƴǘǳǊȅ ǘƻ ǘƘŜ ŘƻǘΦŎƻƳ ōǳōōƭŜΣ ǘƘŜ Ǝƭƻōŀƭ 

ŬƴŀƴŎƛŀƭ ŎǊƛǎƛǎΣ ŀƴŘ ǘƘŜ /h±L5-мф ǇŀƴŘŜƳƛŎ ƛƴ ǘƘŜ нмǎǘ ŎŜƴǘǳǊȅΦ  

²Ƙŀǘ Ƙŀǎ ŎƘŀƴƎŜŘ ƛǎ Ƙƻǿ ŜƴǘŜǊǇǊƛǎŜǎ ƘŀǾŜ ōŜŎƻƳŜ ƳƻǊŜ ǎƻǇƘƛǎǝŎŀǘŜŘ ŀǘ ōǳƛƭŘƛƴƎ ƳŜǘƘƻŘǎ ǘƻ 

ƳŀƴŀƎŜ ǘƘŜǎŜ Ǌƛǎƪǎ ŀƴŘ ǳƴŎŜǊǘŀƛƴǝŜǎΦ  

¢ƘŜ tǊŜǎƛŘŜƴǘ ŀŎǘǎ ŀǎ ǘƘŜ ŘŜ ŦŀŎǘƻ άŎƘƛŜŦ Ǌƛǎƪ ƻŶŎŜǊέ ƻŦ ǘƘŜ ¦ƴƛǘŜŘ {ǘŀǘŜǎΦ !ƭǘƘƻǳƎƘ ǇǊŜǾƛƻǳǎ 

ǇǊŜǎƛŘŜƴǘǎ ƘŀǾŜ ǘŀƪŜƴ ŎƻǊǊŜŎǝǾŜ ŀŎǝƻƴ ǘƻ ŀŘŘǊŜǎǎ ǎƻƳŜ ƻŦ ǘƘŜ ƎǊŜŀǘŜǎǘ Ǌƛǎƪǎ ŦŀŎƛƴƎ ǘƘŜ ŎƻǳƴǘǊȅ όŜΦƎΦΣ ƴŀǝƻƴŀƭ ǎŜŎǳǊƛǘȅ ŀƴŘ ŎȅōŜǊǎŜπ

ŎǳǊƛǘȅ ǘƘǊŜŀǘǎΣ ŜŎƻƴƻƳƛŎ ŘƻǿƴǘǳǊƴǎΣ ƴŀǘǳǊŀƭ ŘƛǎŀǎǘŜǊǎύΣ ŘŜǾŜƭƻǇƛƴƎ ŀƴ ŜƴǘŜǊǇǊƛǎŜ Ǌƛǎƪ ǇǊƻŎŜǎǎ ǘƘŀǘ ŀƎƎǊŜǎǎƛǾŜƭȅ ŀƴŘ ǇǊƻŀŎǝǾŜƭȅ ƛŘŜƴπ

ǝŬŜǎΣ ǇǊƛƻǊƛǝȊŜǎΣ ŀƴŘ ƳŀƴŀƎŜǎ Ǌƛǎƪǎ ǿƻǳƭŘ ōŜ ŀ ƳŀƧƻǊ ǎǘŜǇ ŦƻǊǿŀǊŘΦ 

LƳŀƎƛƴŜ ŀ /ŀōƛƴŜǘ ŀǇǇƻƛƴǘƳŜƴǘ ǘƘŀǘ ƻǾŜǊǎŀǿ ǘƘŜ ƴŀǝƻƴΩǎ Ǌƛǎƪ ƳŀƴŀƎŜƳŜƴǘ ǇǊƻŎŜǎǎΣ ǿƻǊƪƛƴƎ ǿƛǘƘ /ƻƴƎǊŜǎǎΣ ƎƻǾŜǊƴƳŜƴǘ ŀƎŜƴŎƛŜǎΣ 

ŎƻǊǇƻǊŀǝƻƴǎΣ ƴƻƴǇǊƻŬǘ ƻǊƎŀƴƛȊŀǝƻƴǎΣ ŀƴŘ ǾŀǊƛƻǳǎ ǘƘƻǳƎƘǘ ƭŜŀŘŜǊǎΦ 5ŜǾŜƭƻǇƛƴƎ ŀƴ 9wa ǇǊƻŎŜǎǎ ŦƻǊ ǘƘŜ ¦Φ{Φ ƎƻǾŜǊƴƳŜƴǘ ǿƻǳƭŘ ōŜ 

ŀƴ ŀǇǇǊƻŀŎƘ ǘƘŀǘΥ 

¶ LŘŜƴǝŬŜǎ ǘƘŜ ǘƻǇ Ǌƛǎƪǎ ƻƴ ŀ ǊŜƎǳƭŀǊ ōŀǎƛǎΦ 

¶ aŀƴŀƎŜǎ Ǌƛǎƪǎ ŎŜƴǘǊŀƭƭȅ ƛƴǎǘŜŀŘ ƻŦ ƘŀǾƛƴƎ ŘƛũŜǊŜƴǘ ŀƎŜƴŎƛŜǎ ƳŀƴŀƎŜ Ǌƛǎƪǎ ƛƴ ǎƛƭƻǎΦ 

¶ aŀƴŀƎŜǎ ǘƘŜ ŎƻǳƴǘǊȅΩǎ Ǌƛǎƪǎ ǇǊƻŀŎǝǾŜƭȅ ǊŀǘƘŜǊ ǘƘŀƴ ǘŀƪƛƴƎ ŎƻǊǊŜŎǝƴƎ ŀŎǝƻƴ ŀƊŜǊ ǘƘŜ ŦŀŎǘΦ 

¶ !ǇǇƭƛŜǎ ǘƻƻƭǎΣ ǎǳŎƘ ŀǎ ǎŎŜƴŀǊƛƻ ŀƴŀƭȅǎƛǎΣ ǎǘǊŀǘŜƎƛŎ ŘƛǎǊǳǇǝƻƴ ŀƴŀƭȅǎƛǎΣ ƻǊ ǇǊŜ-ƳƻǊǘŜƳǎ ǘƻ ǳƴŘŜǊǎǘŀƴŘ Ƙƻǿ Ǌƛǎƪǎ ǿƻǳƭŘ 
Ǉƭŀȅ ƻǳǘΦ 

¶ !ǇǇƭƛŜǎ ŀŘǾŀƴŎŜŘ ƳŜǘǊƛŎǎ όŜΦƎΦΣ ǇǊŜŘƛŎǝǾŜ ŀƴŀƭȅǝŎǎύ ǳǎƛƴƎ ǳƴōƛŀǎŜŘ ŘŀǘŀΣ Ǌƛǎƪ-ƛƴŘƛŎŀǝƴƎ ŘŀǘŀΣ ŀƴŘ Řŀǘŀ ŀǊƻǳƴŘ ƛƳǇŀŎǘΣ 
ƭƛƪŜƭƛƘƻƻŘΣ ŀƴŘ ǾŜƭƻŎƛǘȅΦ 

¶ /ƻƴǎƛŘŜǊǎ ƛƳǇŀŎǘ ŦǊƻƳ ŀ ǾŀǊƛŜǘȅ ƻŦ ǇŜǊǎǇŜŎǝǾŜǎΣ ŀǎ ǿŜƭƭ ŀǎ Ƙƻǿ Ǌƛǎƪǎ ŀǊŜ ŎƻƴƴŜŎǘŜŘΣ ŎƘŀƴƎŜ ƻǊ ŎǊŜŀǘŜ ƻǘƘŜǊ ǊƛǎƪǎΣ ŀƴŘ 
Ƙƻǿ ǘƘŜȅ Ŏŀƴ ōŜ ǘǊƛƎƎŜǊŜŘΦ 

¶ wŜŎƻƎƴƛȊŜǎ ǘƘŜ ǘǊŀŘŜ-ƻũ ōŜǘǿŜŜƴ Ǉƻǎƛǝƻƴ ŀƴŘ ƳƻƳŜƴǘǳƳ ŦƻǊ ŘǊŀƳŀǝŎŀƭƭȅ ŎƘŀƴƎƛƴƎ ŎƻƴŘƛǝƻƴǎ όIŜƛǎŜƴōŜǊƎΩǎ ǳƴŎŜǊπ
ǘŀƛƴǘȅ ǇǊƛƴŎƛǇƭŜ ŀǇǇƭƛŜŘ ǘƻ ǊƛǎƪύΦ 

¶ ¦ƴŘŜǊǎǘŀƴŘǎ ŀƴŘ ŦŀŎǘƻǊǎ ƛƴ ǘƘŜ ƛƴǘŜƴǝƻƴǎ ƻŦ ƻǘƘŜǊǎ όŀƪƛƴ ǘƻ ƎŀƳŜ ǘƘŜƻǊȅύΦ 

¶ ¦ƴŘŜǊǎǘŀƴŘǎ ŀƴŘ ŦŀŎǘƻǊǎ ƛƴ ƘǳƳŀƴ ŎƻƎƴƛǝǾŜ ōƛŀǎŜǎ ŀƴŘ ǾƛŜǿǇƻƛƴǘǎΦ 

¶ wƻǳǝƴŜƭȅ ǊŜǇƻǊǘǎ ƻƴ ƛǘǎ Ǉƭŀƴǎ ǘƻ ƳŀƴŀƎŜ ǎƛƎƴƛŬŎŀƴǘ Ǌƛǎƪǎ ǘƻ ƛǘǎ ǎǘŀƪŜƘƻƭŘŜǊǎΦ 
 

tǊŜǎŜƴǘŜŘ ŀǘ ǘƘŜ нлнм !C9wa 9wa {ǳƳƳƛǘ  

¢ƘŜ /ŀǎŜ ŦƻǊ ŀ CŜŘŜǊŀƭ /ƘƛŜŦ wƛǎƪ hŶŎŜǊ 

http://dot.com/
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ςπςρ !&%2- %2- 3ÕÍÍÉÔ (ÉÇÈÌÉÇÈÔÓ 

 

 
 

LƴǘŜƎǊŀǝƴƎ bL{¢ /ȅōŜǊǎŜŎǳǊƛǘȅ CǊŀƳŜǿƻǊƪ ƛƴǘƻ 9ƴǘŜǊǇǊƛǎŜ wƛǎƪ aŀƴŀƎŜƳŜƴǘ  

/ȅōŜǊǎŜŎǳǊƛǘȅ {ǳǇǇƭȅ /Ƙŀƛƴ wƛǎƪ aŀƴŀƎŜƳŜƴǘ  

!ƊŜǊ ǘƘŜ {ƻƭŀǊ²ƛƴŘǎ ŎȅōŜǊǎŜŎǳǊƛǘȅ ƛƴŎƛŘŜƴǘΣ ŀƎŜƴŎƛŜǎ ŀǊŜ ŀǎǎŜǎǎƛƴƎ ǘƘŜƛǊ ŎȅōŜǊ ǎǳǇǇƭȅ ŎƘŀƛƴ ǇǊƻŎŜŘǳǊŜǎΦ bL{¢ улл-мсм 

ǇǊƻǾƛŘŜǎ ŀ ŦǊŀƳŜǿƻǊƪ ŦƻǊ ŀƎŜƴŎƛŜǎΦ   

bL{¢ унус {ŜǊƛŜǎ  

¢ƘŜ ƛƴŎǊŜŀǎƛƴƎ ŀƴŘ ŜǾƻƭǾƛƴƎ  ŦǊŜǉǳŜƴŎȅ 

ŀƴŘ ǎŜǾŜǊƛǘȅ ƻŦ ŎȅōŜǊǎŜŎǳǊƛǘȅ ŀǧŀŎƪǎ 

ƳŜŀƴǎ ǘƘŀǘ  ŜƴǘŜǊǇǊƛǎŜǎ ǎƘƻǳƭŘ ŜƴǎǳǊŜ 

ǘƘŀǘ  ŎȅōŜǊǎŜŎǳǊƛǘȅ Ǌƛǎƪ ƛǎ ǊŜŎŜƛǾƛƴƎ         

ŀǇǇǊƻǇǊƛŀǘŜ ŀǧŜƴǝƻƴ ǿƛǘƘƛƴ ǘƘŜƛǊ 9wa 

ǇǊƻƎǊŀƳǎΦ bL{¢ унус ƛǎ ƛƴǘŜƴŘŜŘ ǘƻ 

ƘŜƭǇ ǿƛǘƘ ǘƘŜ ƛƴǘŜƎǊŀǝƻƴ ƻŦ ŎȅōŜǊǎŜŎǳπ

Ǌƛǘȅ ŀƴŘ 9waΦ  

tǊŜǎŜƴǘŜŘ ŀǘ ǘƘŜ нлнм 

!C9wa 9wa {ǳƳƳƛǘ  


